Seguridad biométrica en sistemas
informaticos

Se trata de sistemas para controlar el acceso del usuario a un equipo
mediante la huella dactilar u otras caracteristicas fisicas
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En los ultimos anos, diferentes dispositivos tecnolégicos han incorporado
como control de acceso a sus comandos tecnologia biométrica. Esto
equivale a decir que la identificacion del usuario ante el dispositivo estd
basada en caracteristicas fisicas y Unicas de cada persona como la huella
dactilar o el iris. También se utilizan para la identificacion de personas las
caracteristicas de su voz. Existen diferentes experiencias para el uso de la voz
como sistema de control, un ejemplo de ello son |0s proyectos de la empresa
IBM v su grupo de investigacion.

La seguridad biomeétrica es de uso comun en la actualidad como control de
acceso en empresas y administraciones publicas. También se ha incorporado
a hogares. Ademds, también se ha popularizado su uso en aeropuertos
intfernacionales como medida adicional de seguridad. En el dmbito de la
informdtica doméstica es un sistema que permite que el usuario se identifique
en diferentes plataformas sin necesidad de recordar contrasenas, lo que
aumenta la comodidad. Enfre ofros usos, estd indicado para sistemas de
medios de pago, el confrol parental, la sanidad o en sistfemas de banca
electronica.

No todo son ventajas

Sin embargo, segun un estudio de la Comision Europea realizado en 2005, no
es una tecnologia que sea compatible 100% con toda la poblacién, ya que
se estima gue un 5% de personas con minusvalias no pueden utilizar este tipo
de sistemas de seguridad. Ademds, fambién puede presentar problemas de
privacidad.

Por ofro lado, a pesar de anadir mejoras en la seguridad, como todo sistema
informdatico también es susceptible a errores en la identificacion, a ataques



de sabotaje 0 a que pueda ser burlado mediante suplantaciéon de identidad.
Los rasgos biomeétricos estdn considerados como datos de cardcter personal
y por tanto su fratamiento por parte de empresas e instituciones estd regulado
por la actual ley de Proteccién de Datos.

Ratones con control dactilar

La empresa Nitgen, especializada en seguridad biometrica, cuenta con
diferentes productos de control de acceso e identificacion informdatica
basados en este tipo de tecnologia. Para ordenadores, Nitgen dispone de
una linea de productos que autentican el acceso a un ordenador de
acuerdo a la huella dactilar de los usuarios. Uno de sus productos mds
conocidos es el raton Nitgen Mouse |ll. Este periférico es un ratdon optico que
incorpora un lector de huella dactilar en un lateral del dispositivo. De esta
forma, se puede utilizar como control de acceso o para identificar al usuario
en determinadas paginas web.

Este periferico también incluye un software, compatiole con el sistema
operativo Windows, que permite proteger ficheros y directorios con la huella
dactilar, asi como desbloguear el ordenador. En Espana, la empresa SAB es
una de las especializadas en el desarrollo de productos y soluciones en
tecnologias deidentificacion mediante briometria. Enfre sus productos
destacan dispositivos para el control de acceso fisico, ademds de sistemas
de software para la seguridad informdtica en entornos corporatfivos o en
guarderias.

También el reconocimiento facial del usuario se ufiiza como sistemna de
identificacion en teléfonos moviles. La Ultima version del sistema operativo
Android, la version 4.0, incorpora un sistema de reconocimiento facial para
desbloguear el teléfono, sin embargo, algunos expertos consideran que la
primera version de esta tecnologia incorporada en Android no es lo
suficientemente segura como para recomendar su uso.

Lectores de huellas, la soluciéon biométrica mas accesible

Este tipo de aplicaciones para el sistema operativo Windows incluyen un lector
de huellas USB, uno de los sistemas biométricos mds accesibles para entornos
domésticos 0 empresariales, ya gque suelen encontrarse en el mercado por un
coste inferior a 100 euros. Estos equipos funcionan mediante un escdner que
lee la huella dactilar y la compara con una imagen antes capturada del



usuario. El fabricante AuthenTec dispone de una linea de lectores de huellos
denominadakikon y compatible tanto para el sisterna operativo Windows
como para Mac OS X, con un coste de entre 25y 70 ddlares.

Ademds, esta misma empresa cuenta con una aplicacion gratuita
denominada DataDefenderpara dispositivos moviles basados en Android, que
protege los datos del aparato. De momento, el terminal Motorola Atrix es el
unico compatible con esta aplicacion de verificacion mediante la huella. La
identificacion se hace al poner el dedo sobre la pantalla tactil. También
existen en el mercado diferentes tipos de teclados para ordenadores que
incluyen lectores de huellas dactilares, asi como ordenadores portdatiles que
incorporan esta fecnologia. El fabricante Lenovo cuenta con modelos
portatiles con lectores biométricos de huellas dactilaresintegrados en sus
gamas tfanto para usuarios domesticos como para enfornos corporativos.

De igual modo, los lectores de huella dactilar también se han incorporado en
llaves USB de memoria, como control de acceso a la informacion. Por
ejemplo, el fabricante Transcend cuenta con una gama de productos
"oendrive" con sistemas de control mediante |la huella. Estos modelos JetFlash
200, 220 y 620, con capacidades entre los cuatro y los 64 gigabytes,
permiten crear carpetas y documentos solo accesibles mediante |a
identificacion previa del usuario, aungue el software solo es compatible con
el sistema operativo Windows.




